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 مقدمه  -1

تری به منظور شناسایی و رمزگشایی راهکارهای نسبتاً آسانبازگردیم،  ذشتهگهای اگر به سال

ی شناسایی انواع بدافزار شامل های مخرب با استفاده از الگوهای از پیش تعریف شدهبرنامه

؛ اما امروزه روند تهدیدهای مبتنی بر بدافزار تغییر فراوانی ویروس، کرم، تروجان و ... وجود داشت

های سنتی به منظور فریب دادن راه های پیشرفتهیافته و تولیدکنندگان بدافزارها از فناوری

 نمایند.استفاده می آتش و ...ویروس، دیوارهپیشگیری از تهدیدهای مخرب مانند آنتی

 ویروس بر مبنای تشخیصآنتیتولیدکنندگان روال شناسایی  در گذشته د،که بیان شگونه مانه
، گردیدتلقی می؛ این روش گرچه قابل اعتماد پذیرفتمبتنی بر الگوهای شناسایی بدافزار انجام می

یت وجود این ضعف، راهکاری برای موفق به طور کامل به امضاهای ویروس وابسته بود.روند آن اما 
تولیدکنندگان بدافزار در دور زدن حفاظت مبتنی بر امضاهای ویروس ایجاد نمود که بر این اساس 

نجر به هایی که متکنیک یهای خود را مبنی بر ایجاد و توسعهتلاشویروس اکثر تولیدکنندگان آنتی
وری و سازگاری ویروس الزام به نوآتولیدکنندگان آنتی آغاز نمودند.شود، ها کاهش این نوع حمله

تر بودن حداقل یک گام با تغییر فناوری را به منظور پیشگیری از آخرین تهدیدهای موجود و پیش
اولویت نقشه راه خود قرار دادند؛ بدین منظور برای مقابله با این نوع  در از تولیدکنندگان بدافزار

 میزبان توسعه یافت.ی پیشگیری از نفوذ مبتنی بر یا سامانه  HIPSتهدیدها، فناوری 

ی پیشگیری از نفوذ مبتنی بر میزبان های سامانهدر این زمینه، وجود قابلیت eScan  راهکار امنیتی
به منظور شناسایی ها این ویژگی ی تحت شبکه و سازمانی است.نسخه eScanدر محصولات  HIPSیا 

 است.، طراحی شده های مخرب و ناخواستهبرنامهو مسدودسازی بلادرنگ 

 HIPSتعریف    -2

های حساس در مقابل افزارهای امنیتی به منظور حفاظت سامانهروشی است که در آن از نرم
ی پیشگیری از نفوذ مبتنی بر میزبان با شروع سامانه شود.های مبتنی بر بدافزار  استفاده میحمله

اجرایی  ،را در برابر بدافزارهاای ، حفاظت چندلایههای کاربردیی برنامهی شبکه تا لایهاز لایه
ی آن را های ماشین میزبان و تمام رخدادهای مختلف به وقوع پیوستهمشخصه، HIPS نماید.می

 نماید.های مشکوک را شناسایی میتجریه و تحلیل نموده و فعالیت
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  IDS/IPS/AV/Anti-Spywareدر مقایسه با  HIPSعلت برتری    -2

 (IPS)ی پیشگیری از نفوذ در شبکه و سامانه (IDS) تشخیص نفوذی مانهسا دانیدگونه که میهمان
ی نقص عمده در شبکه رخ داده است. یتنها این قابلیت را دارند که بیان نمایند دقیقاً چه اتفاق

برای  IPSو  IDSنند از وقوع حمله جلوگیری نمایند؛ به عبارت دیگر توانمیها در این است که آن
پس از وقوع حمله و اعلام هشدار نفوذ مناسب بوده و توانایی پیشگیری از وقوع اهداف بازیابی 
 حمله را ندارند.

ی پویش و افزار نیز، به دستاوردهای شگرفی در حوزهویروس و ضدجاسوستولیدکنندگان آنتی
وهای گای مبتنی بر البه طور گستردهروال این کار که هنوز  اندنائل شدهشناسایی انواع بدافزارها 

شود که نقص قابل توجهی برای محافظت در مقابل انجام می )امضاهای ویروس( افزارشناسایی بد
روزرسانی بلادرنگ امضاهای به این دلیل که در صورت عدم به ؛شودآخرین تهدیدها محسوب می

وس ویردر واقع، آنتی باشد.پذیر نمیاز بدافزارهای جدید امکان ایویروس، شناسایی طیف عمده
توقف انتشار بدافزارهای شناخته شده را دارند و عدم تنها قابلیت پویش و  افزارو ضدجاسوس

 گردد.پذیریشان تلقی میها، جزو نقاط آسیبتوانایی شناسایی تهدیدهای روز صفرم توسط آن

HIPS ور ما منظ نماید.ی فوق، به محافظت از میزبان اقدام میهای متفاوت با موارد ذکر شدهاز راه
لکه باید با اجرای ، مورد نیاز نیستند؛ بافزارویروس و ضدجاسوسآنتی، IDS ،IPSاین نیست که 
گونه که در صورت بروز رخداد امنیتی در یک یه، امنیتی جامع را ایجاد نمود؛ بدینمحافظت چندلا

 دیگر قابلیت پیشگیری از نفوذ را فراهم نمایند.های لایه، لایه

6-   HIPS  در نسخهeScan 11 

 شود. سازی میهای کاربردی پیادههای شبکه، انتقال و برنامهدر لایه eScan 11 ،HIPSی در نسخه
تا های کاربردی به صورت ایسی برنامههای شبکه و انتقال به صورت پویا و در لایهسازی در لایهپیاده

 های تجزیه و تحلیل شبکهه قابلیتبا توجه ب eScanی آتش درایورهای دیواره شود.انجام می
موجود در  MWLفناوری  نماید.ی شبکه فراهم میرا در لایه HIPS، ی در آنسازی شدهپیاده

eScan  یاMicroworld Winsock Layer شرکت توسط شده ابداع که نوعی فناوری MicroWorld 
 گرید برخلاف که شکل نیا به است، داده رییتغ را هاتروجان و هاروسیو صیتشخ راه، است

 Winsock یهیلا در را یروسیو یهاحمله و هاتروجان ،روسیویآنت نیا موجود، یهاروسیویآنت
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 هیلا به هاآن ندیرس و هابرنامه یرو بر تروجان و روسیو یرگذاریثأت از و دهدیم صیتشخ
Application بررسی و آنالیز مداوم ترافیک ارسالی این فناوری، علاوه بر  .آوردیم عمل به ممانعت

 نماید.را در سطح لایه انتقال فراهم می HIPSو...، های رایانامه و دریافتی از مرورگرها، کلاینت
های اجرایی را از نظر آلودگی فایلویش فعال هوشمند که به طور ایستا در لایه کاربرد، پچنین هم

 نماید.ئه میرا ارا HIPSبه نوعی عملکرد ، کندمیبررسی 

9-   HIPS  در نسخهeScan 14 

HIPS ی در نسخهeScan 14 ،ی مشابه نسخهeScan 11 های برخی لایهباشد با این تفاوت که می
ی پایش ارتباطات وظیفه eScanی آتش به عنوان نمونه، دیواره امنیتی به آن افزوده شده است.

دهد؛ این موضوع قسمتی از درگاه را انجام میهمزمان از هر نوع میزبان و مسدودسازی پویش 
ه در شبکگسترده های حمله بامقابله به طور قابل توجهی در باشد که می HIPSهای وظایف و قابلیت
های ی پایش پویا و ایستای فایلمقوله 2، هر در لایه کاربردگردد. از طرف دیگر الزامی تلقی می

از بدافزارهای %5۰شناسایی و مسدودسازی  ،ن فرآیندشود که در ایسازی میاجرایی، پیاده
تضمین  eScanتوسط ها بر اساس آنالیز رفتار الگوهای برنامهناشناخته و تهدیدهای روز صفرم، 

ی گردد، به طور مداوم در سطح هستههر فایل اجرایی که بر روی ماشین میزبان اجرا می شود.می
این بدین معنی است که در هر  شود.اربر پایش میدر سطح ک نیز سیستم عامل و برخی اوقات

ایجاد  (Portable Executable)های اجرایی قابل حمل فراخوانی فایل اجرایی، فرمت دودویی فایل
انجام  دیرهای کاربکه توسط برنامه های عمومیفراخوانی شوند.بندی میو پس از آنالیز، رتبه

اما هر نوع فراخوانی که در ماهیت مشکوک و آلوده تشخیص گردد؛ بندی نمیشود، منجر به رتبهمی
 :باشندیوارد زیر جزو معیارهای آنالیز ممگیرد، ی بالاتری قرار میداده شود، در رتبه

 سازی(های ماشین مجازی )مجازیشناسایی محیط 

 تغییر کلیدهای رجیستری حساس 

 زداییشناسایی محیط اشکال 

 هافراخوانی به منظور تغییر مجوزها و یا سطح دسترسی 

 ی بیرونیباط با یک عامل ناشناختهارت 
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 ای، پایگاه داده سیستمی و ...()کتابخانه های سیستمیتغییرات فایل 

 تغییرات در سطح حافظه 

 ... ایجاد نخ پردازشی در کد دودویی از راه دور و 

فرمت  ،برسدمیزان آستانه مشخصی ترکیبی از نتایج بدست آمده به  تجزیه و تحلیل که هنگامی
ن همیدر  .آیدتعیین و اجرای فایل متناظر، به حالت تعلیق در می مشکوک فرآیند ویی به عنواندود

 دد.گرروز میکند، بههای اجرایی را ثبت میمرتبط که تغییرات مجموعه فایلپایگاه داده لحظه نیز، 
 (Whitelist)ای پذیرش هلیست جهت تهیه و تکمیل ر معمولبه طو eScanی هاروزرسانیبه

اجرای پذیرش . لیست شودارائه می های آنهای شناخته شدهی اجرایی امن و فعالیتاهفایل
، در سطح eScan 14 یپویای نسخه HIPS نماید.ن میتضمیقانونی و بدون آلودگی را های فایل

 .نمایدبدافزارهای ناشناخته را شناسایی و مسدود می %5۰، های کاربردیبرنامه

 eScanدر محصولات  HIPSپیکربندی  یحوهن   -4

به طور ده است. وعملیاتی نم HIPSبرای فناوری  تنظیمات پیکربندی را ترینبمناس eScanتیم 
این تنظیمات، تجمیعی از دیواره واقع در  باشد.فعال می eScanدر محصولات  HIPSپیش فرض، 

 HIPSتنظیمات  قطه نهایی است.نتار فعال هوشمند به همراه امنیت و فناوری پایش رف eScanآتش 
ای شناسایی شد، پیغام هشداری به این معنی که هرگاه تهدید ناشناخته ،تعاملی قرار دارنددر حالت 

های خاص، دقت و صحت شناسایی با استفاده از روشچنین هم شود.برای کاربر نمایش داده می
کمینه شده  (False Positive)تشخیص نادرست  ،وک افزایش و در راستای آنهای مشکفعالیت
 شکل هشداری مشابه eScan، محصولات HIPSاسایی فعالیت مشکوک توسط در صورت شن است.

 دهند:نمایش میزیر 
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از تغییرات در رجیستری توسط یک  HISPد، شوارائه شده مشاهده میکه در تصویر  ونهگهمان
در مسدودسازی  HIPS. در شکل زیر نیز، قابلیت دیگر کندجلوگیری می مشکوک برنامه کاربردی

 است: های اجرایی نمایش داده شدههای دودویی فایلفرمت

 

ائه شده ار eScanچنین، در شکل زیر قابلیت مسدودسازی پویش درگاه توسط دیواره آتش هم 
 است:

 

را برای محیط  جامع یهکارا، با تجمیع تمهیدات امنیتی، رeScanدر موجود  HIPSفناوری  لذا،
 نماید.رایانشی امن فراهم می
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