
 

 

 

 (۰29)  24211112  -  (۰21)  66599944 : شماره تماس  1-صفحه
 info@kaipod.ir:   ایمیل               

 به نام خداوند یکتا

 

 مستند

 اعتبارسنجی فایل: رویکرد فعال مؤثر 

 eScanویروس آنتی 

 (File Reputation) 

 

 

 

 
 

 
 

 1259 ماهخردادتاریخ انتشار: 
  

mailto:info@kaipod.ir
mailto:info@kaipod.ir


 

 

 

 (۰29)  24211112  -  (۰21)  66599944 : شماره تماس  2-صفحه
 info@kaipod.ir:   ایمیل               

 تــرســفه

 2 .................................................................................................................................... مقدمه  -1

 6 ................................................................................................... یاعتبارسنج ندیفرآ انجام ینحوه  -2

 

 

  

mailto:info@kaipod.ir
mailto:info@kaipod.ir


 

 

 

 (۰29)  24211112  -  (۰21)  66599944 : شماره تماس  2-صفحه
 info@kaipod.ir:   ایمیل               

 مقدمه  -1

ارائه  مباحثی تالیجید تیامن اعتبار ستمیسعوامل تأثیرگذار بر روی  مورد دردر این مستند، 

اثربخشی  ،یسنت کردیرو نظر از چگونه دارد؟کاربردی  چه تیامن اعتبار ستمیس خواهد شد.

  ست؟یچ آن یایمزا ؟دارد تریبیش

ب محسو برخط کار و کسب انجام در عامل نیترمهم اعتبار ،برخط جوامع پیدایش یروزها نخستین از
 ،ردف کی)"یاجتماع نهاد کی اعتبار" بیان نموده که صورتاین  هب را اعتبار ایپدیکیو ،شده است

 یجهینت معمول طور به که باشدیم نهاد آن مورد درعقیده موجود ( سازمان کی ،افراد از گروه کی
رخط ب جوامع و کار و کسب ،امورآموزش در که یطورهب است ارهایمع از یامجموعه یاجتماع یابیارز

  .باشدیم ائز اهمیتح

 و ایپو اعتبار ماهیت که اید به این نکته توجه شودب م،یکنیم صحبت اعتبار مورد در که یهنگام
 رد اعتبار ستمیس. است یدگرگون حال در محتوا راتییتغ محض به غلبااین ماهیت . است موقت

 گذشته  زا ترمهم اریبس یبریسا تیامن یبرا اعتبار امروزه. باشدیم ترفعال یسنت روش با سهیمقا
ها URL و هالیفا ها،ایانامهر به یدسترس یبرا نترنتیا به یشتریب کاربران کهچنان باشد،یم

 .شوندیم متصل

 دباشنیم امر نیا متوجه( یبریسا مجرمان و فوذگرانن) فناوری اطلاعات یحوزه در داندیشب افراد
 موضوع نیا ،ندارد را هادیتهد از ییبالا اریبس حجم با مقابله توان و است انفعالی یسنت کردیرو که

 یخربند مرآیف هر انجام و مجاز به آنغیر یدسترس ،ستمیس به حمله یبرا یفرصت تا شودیم باعث
 ربهض ،یبریسا مجرمان و فوذگرانن ،وندش دانلود روسیو یامضاها که یزمان تا و دباش پذیرامکان

 ،است روسیو یامضاها یبالا حجم یسنت کردیرو یعمده عفض. انده امنیت وارد نمودهب را خودشان
 و ترعیسر عیتوز یبرا ییهاراه افتنی یبرا رقابت حال در هاشرکت و ها افزایش یافتهآن راوانیف
بررسی  ،لگوهای شناسایی بدافزارافراوانی  یگستره به توجه با ،باشندیم یروسیو یامضاها ترثرؤم

 های موجوددیتهد تعداد .باشدیم ریگوقت و کنندهخسته اریبس سیعو رایانشی یهاطیمح در هاآن
 .است رشد حال در یادهنده هشدار طورهب یز،ن

 افتنی نرخ و باشندیم ی موجودهادیتهد عانوا ایشپ و لیتحل مشغول اهسال eScan کارشناسان
 سال 9 فکر هب اکنون هم از اگر. است توجه قابل اریبس وضوعین ما در های جدید و ناشناختهدیتهد
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 به ازین نا به مقتضیات زمان،ب ؛بود نخواهد یکاف ییتنها به یسنت روش از استفاده ،دیباشینده آ
 دیبا که است یمعن نیا به ،عیسر مییگویم یوقت ؛باشد قیدق و عیسرکه  استرآیند شناسایی ف

 و صحت تشخیص دقت. شوند فسازی و حذاکپ بلافاصله و ییشناسا یآنطور هب دیجد هایدیتهد
 به نسبت را فعال هوشمند کردیرو eScan. است False Positive صیتشخ از اجتناب در مهم یعامل

 نیا در. شودیم دهینام سنجی فایلاعتبار عنوان به یفناور نیاو  است داده توسعه یسنت روش
 شود.میباحثی ارائه م لیفا سنجیاعتبار کردیرو مورد در ستندم

 عهدیت اگر. شودلقی میت یضرور اریبس بلکه ستمیس تیامن مهم یک عامل تنهاه ن ،سنجیاعتبار
 یسنت روش ذال ،جود داردو جدیددهای یتهد انتشار محض به اربرانکهای سیستم از محافظت یبرا
  محافظت ظهور حال در برخط هایدیتهد ر برابرد را خود کاربرانeScan  چگونه پس ؛بود نخواهد یکاف

 برخط صورتهب را هاایلف ،لیفا اعتبار ستمیس از استفاده با eScan است، ساده پاسخ ؟مایدنیم
 تیعواق. ؟مشکوک ای و دون آلودگی استب لیفا ایآ که کندیم ییشناسا و یبررس، لیتحل و هیتجز

 یسو زا. ابدی رییتغ سرعت به است ممکن که یطور به است ایپو سنجیاعتبارفرآیند  که ستا نیا
شار انت پراکندهبه طور  را هادیتهد ،هالهمح صیتشخسهولت  از یریجلوگ دیش جهتدانب افراد گرید
 نوع نیا با ابلهقم یبرا. شوند تریهداف بیشا به یابیدست و رسانیبیآس کثرحدا باعث ات نمایندیم

 توسعه را لیفا سنجیاعتبار خدمات ا عنوانب ایشرفتهیپ فناوری eScan کارشناسان ها،دیتهد از
 شناخته هوشمند رفتار فایل و پایش فعال eScanبکه امنیتی ش عنوان به ،eScan در که اندداده

 سطح  تا SOHO از محصولات تمامل یمحدوده در ،دیگرا تجمیع یکب که روش دو از یبیترک شود،یم
 شخیصت مورد در جمعیت هوش کی eScan لیفا سنجیاعتبار. باشدیم دسترس قابل یسازمان

 سپس و کرده یگذاررچسبب راآن ایل،ف رخطب سنجیبارتاع اساس بر eScan ،شودتلقی می بدافزار
 مورد در ترشیب اطلاعات یبرا لطفاً) .نمایدگیری میمیتصم آن اعتبار اساس بر مناسب اقدام یبرا

 (.ماییدن مراجعه HIPS مستند به ،هوشمند رفتار فایل پایش فعال

 اعتبارسنجی  انجام فرآیند ینحوه   -2

 آن در که کندیم افتیدر بازخورد جهان سراسر درهای رایانشی تمام محیط از eScan براتوارلا
 ،هکرد جو و پرس را ابر بتنی برم سنجیاعتبار ستمیس بازخوردها نیا اساس بر eScanت حصولام

 اساس بر گاه، آنشده لیتحل و هیتجز سپس و دیتول eScan سنجیاعتبار ستمیس یرو بر هاداده
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 اربرانک یتمام یبرا که شود،یم یرسان روهب ابر یرو بر سنجیاعتبار داده گاهیپا ،لیتحل و هیتجزاین 
eScan بود خواهد یدسترس قابل. 

 

 اراعتب ستمیس. باشندمی سنجیاعتبار ستمیس یبرا یمهم یدادهایرو هاآن پاسخ و هاجو و پرس
 به کنند،یم استفاده جهان سراسر در را eScan محصولات که یکسان از نفر هاونیلیم شامل یقو
 ستمیس یرو بر هاداده عیتجم ونهگ نیا و نمایدرسال میا درخواست سنجیاعتبار ستمیس

 قرار دسترس در هیثان چند ی مدتط eScan کاربران یتمام یبرا که شودعملیاتی می سنجیاعتبار
 ستمیس کی. است شده ثابت یآن هایدیتهد ناساییش در فعال کردیرو نیا. گرفت خواهد
 .دینما عیتوز را آن سرعت به و یآور جمع املیک طور به را اطلاعات ستیبایم ؤثرمسنجی اعتبار
 کندیم افتیدر را لیفا سنجیاعتبار یجو و پرس هاونیلیم روزانه صورت به eScanی تیامن شبکه

یل ادامه، مزایای سیستم اعتبارسنجی فادر  .دهدیم پاسخ هاآن به یجمعت هوش اساس بر eScan و
 ود:شبه شرح زیر بیان می

 هاویش فایلپ سرعت شیافزا -1
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 (False Positive) ادرستن صیتشخکاهش  -2

 صحت شناساییو  دقتافزایش  -2

 یسنت لگوهای شناسایی بدافزارا از بودن مستقل -6

 هدیدهای روز صفرم )ناشناخته(مسدودسازی ت -9

 یستمیس منابع از ترکم یاستفاده -4

 تا کوشدیم تیجد با eScan. بودند یابر لیفا سنجیاعتبار ستمیس یایمزا از یتعداد فوق،وارد م
 .دینما ارائه ترکم یدگیچیپ با رابلادرنگ  حفاظت

mailto:info@kaipod.ir
mailto:info@kaipod.ir

