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 به نام خداوند یکتا

 

 مستند

 الگوهای شناسایی بدافزار 

 eScanویروس آنتی 

 (eScan AV Signatures) 

 

 

 

 
 

 
 

 1259 ماهخردادتاریخ انتشار: 
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 تــرســفه

 2 .................................................................................. روسیویآنت توسط بدافزار ییشناسا یالگوها  -1

 6 .......................................................................................... بدافزار ییشناسا یالگوها جادیا ینحوه   -2
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 ویروستوسط آنتیالگوهای شناسایی بدافزار   -1

ها توسط ی دانلود آناین مستند، درمورد الگوهای شناسایی بدافزار )امضاهای ویروس( و نحوه
وهای الگ مبتنی بر بدافزار ارائه شده است. به منظور مقابله با آخرین تهدیدهای eScanویروس آنتی

شوند و بدون این ویروس محسوب میی اصلی هر آنتیشناسایی بدافزار )امضاهای ویروس( هسته
توان نقش الگوهای . در واقع، میباشدنمی قادر به شناسایی و حذف بدافزارهاویروس ابزار، آنتی

 به منظور بیان نمود. عملکرده گلوله تفنگ در شناسایی بدافزار )امضاهای ویروس( را به مثاب
نده گاه تولیدکنروزرسانی آنتی ویروس، باید الگوهای شناسایی بدافزار )امضاهای ویروس( از وببه

ها به طور خودکار، فرآیند ویروسآنتیبه طور متداول،  روز گردد.ی آن بهآن دانلود و پایگاه داده
 نمایند.ناسایی بدافزار )امضاهای ویروس( را عملیاتی میروزرسانی الگوهای شدانلود و به

 ویروسی دانلود الگوهای شناسایی بدافزار )امضاهای ویروس( توسط آنتینحوهدر این مستند، 
eScanی خانگی و روزرسانی محصولات نسخهی بهویروس، نحوهها توسط آنتی، موقعیت دانلود آن

سازمانی و توزیع تحت شبکه،  یرسانی محصولات نسخهروزی بهنحوهنیز، و  (SOHO)دفاتر کوچک 
 ارائه خواهد شد. تحت شبکه الگوهای شناسایی بدافزار )امضاهای ویروس(

. الگوهای شناسایی در آغاز باید تعریف الگوهای شناسایی بدافزار )امضاهای ویروس( بیان شود
ارائه شده توسط تولیدکنندگان های روزرسانیهای باینری و بهبدافزار )امضاهای ویروس(، رشته

ی اه دادهکه پایگهر بار  باشند.مبتنی بر بدافزار می منظور مقابله با آخرین تهدیدهایویروس به آنتی
 ها، تهدیدهایروز گردد، بر اساس آنالگوهای شناسایی بدافزار )امضاهای ویروس( دانلود و به

زی این ساپیاده گردند.حذف می ویروسآنتی منطبق با الگوی تعریف شده، شناسایی و توسط موتور
های متنوع در جهت ایجاد الگوهای شناسایی بدافزار مقوله، نیاز به تلاش فراوان و آزمایش

 )امضاهای ویروس( دارد.
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 ی ایجاد الگوهای شناسایی بدافزارنحوه -2

شود، بر دریافت می  eScanر تحلیل بدافزار احاوی بدافزار در لابراتو هاینمونه فایلهر بار که 
 تحلیلگران بدافزار شرکت گردد.الگوهای شناسایی بدافزار عملیاتی می ایجاد ،اساس چندین رویه

eScan حاوی بدافزار، رفتار  هایدر زمان اجرای نمونه فایل های استاتیک و پویابا انجام آزمون
 یالگوهااین فرآیند، بر اساس اطلاعات گردآوری شده از  .نمایندسیستم را تجزیه و تحلیل می

های میزان شناسایی و تشخیص ایجاد و در گام بعدی آزمون (روسیو یامضاها) بدافزار ییشناسا
الگوهای  پس از طی این گام، انجام شده و در نهایت  (False Positive)نادرست به عنوان بدافزار 

 یابند.شناسایی بدافزار انتشار می

شود و برای تولیدکنندگان نوع بدافزار یافت می 1۰۰امروزه، به طور متوسط روزانه بیش از 
ار متناظر را انتش ییشناسا یالگوهاویروس، وظیفه بسیار مشکلی است تا برای هر ویروس، آنتی

 باشد.دهای روزافزون الزامی میاما این مقوله به منظور پیشگیری از تهدی ،نمایند

این  دلیل نماید.به تمام مشتریان ایفاء میها روزرسانیمهمی در توزیع بهزیرساخت مناسب نقش 
باشد، این فراوانی بر می eScanویروس امر، تعداد فراوان مشتریان استفاده کننده از موتور آنتی

رسانی مناسب به تمام باشد. به منظور خدماتدر سراسر جهان می eScanگستردگی اساس 
در  eScanروزرسانی برای تمام محصولات سرور به 5۰0۰۰۰بیش از مشتریان در سرتاسر جهان، 

با  (روسیو یامضاها) بدافزار ییشناسا یالگوهانظر گرفته شده که این مهم در هنگام توزیع 
و قابلیت  (روسیو یامضاها) بدافزار ییشناسا یالگوهاموضوعاتی چون بررسی سرعت دانلود 

 گردد.سازی میتر توسط طیف وسیعی از کاربران پیادهبه سرورهای بیشپذیری دسترس

نیز نقش  Akamai است. نیرومنددر سراسر دنیا بسیار سرور  5۰0۰۰۰این روزرسانی بهساز و کار 
 بدافزار ییشناسا یالگوهاروزرسانی ، فرآیند بهeScanلابراتوار  حیاتی در این فرآیند دارد.

تر از سپس این سرور در طی زمان کم اجرا نموده و Akamaiرا به سرور لبه  (روسیو یامضاها)
به  سرور در سراسر دنیا 5۰0۰۰۰به تمام این ها را روزرسانیسازی بهچند دقیقه عملیات همگام

 رساند.انجام می

 ،بطتوضیح مرت ابرا  (روسیو یامضاها) بدافزار ییشناسا یالگوهای توزیع ی بعد نحوهصفحه کلش
 دهد:نمایش می
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 ها بین سرورهای مختلف است.سازی آنها و همگامروزرسانیی توزیع بهشکل فوق بیانگر نحوه
eScan  (روسیو یامضاها) بدافزار ییشناسا یالگوهاسرور را به منظور توزیع  5۰0۰۰۰بیش از 

 در ادامه، توضیحات گام به گام شکل فوق تشریح شده است: به کاربران استقرار داده است.

 ییشناسا یالگوهاتر بیان شد، ، در فرآیندی که پیشeScanکارشناسان و تحلیلگران بدافزار  .1
 نمایند.را ایجاد می (روسیو یامضاها) بدافزار

تولید شده را بر روی سرور  (روسیو یامضاها) بدافزار ییشناسا یالگوها eScanلابراتوار  .2
 نماید.بارگذاری می eScanاصلی 
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را با استفاده از پروتکل  (روسیو یامضاها) بدافزار ییشناسا یالگوهانیز،  eScanسرور اصلی  .2
FTP  بار بر روی سرور لبه ساعت یک 2و هرAkamai نماید.بارگذاری می 

، کپی Akamaiبه طور خودکار بر روی شبکه لبه  (روسیو یامضاها) بدافزار ییشناسا یالگوها. 6
 گردند.می mirrorیا 

مذکور را از طریق شبکه   (روسیو یامضاها) بدافزار ییشناسا یالگوها eScanهای کلاینت .9
Akamai نمایند.دانلود می 

به شرحی که گذشت در  eScanتوسط  (روسیو یامضاها) بدافزار ییشناسا یالگوهای انتشار نحوه
 برای دانلود در دسترس (روسیو یامضاها) بدافزار ییشناسا یالگوهاهر بار که  مستند، بیان شد.

بار، درخواست پرس و جو به سرورهای ساعت یک 2به طور خودکار هر  eScanباشند، محصولات 
 بدافزار ییشناسا یالگوهاپذیری به نموده تا وضعیت دسترسارسال  eScanروزرسانی به
 این فرآیند شرایط زیر بررسی و به شرح زیر اجرادر  جدید، بررسی شود. (روسیو یامضاها)

 شود:می

ارسال شده تا  eScanتوسط محصولات  eScanروزرسانی درخواست پرس و جو به سرورهای به .1
 بررسی شود. جدید (روسیو یامضاها) بدافزار ییشناسا یالگوهاپذیری به وضعیت دسترس

فرآیند دانلود  eScanجدیدی یافت شد،  )روسیو یامضاها) بدافزار ییشناسا یالگوهااگر  .2
جدید را اجرا نموده و پایگاه داده ویروس،  (روسیو یامضاها) بدافزار ییشناسا یالگوهاخودکار 

 شود.روزرسانی میبه

ساعت، فرآیند  2جدیدی موجود نبود، پس از  (روسیو یامضاها) بدافزار ییشناسا یالگوهااگر  .2
 گردد.، تکرار می2 گام

اینترنت موجود نباشد یا به هر نحوی مشکلی در  به اگر در زمان درخواست پرس و جو، اتصال .6
که درخواست پرس شود تا زمانیبار، این فرآیند تکرار میدقیقه یک 2هر  این زمینه موجود باشد،

 با موفقیت ارسال شود. و جو

های با این تفاوت که کلاینتشود در محصولات تحت شبکه و سازمانی، تمام مراحل فوق انجام می
eScan های موجود را از طریق سرور روزرسانیبهeScan نمایند نه اینترنت؛ و سرور دانلود می
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eScan گام فوق، عملیاتی  6و تمام  نمایدهای موجود را دریافت میروزرسانینیز، از اینترنت به
، ممکن است کلاینت ها و بسترهای تحت شبکه و سازمانیدر محیط لازم به ذکر است که شود.می

eScan صورت کلاینت باید به طور مستقیم با اتصال به و در این در شبکه محلی قرار نداشته باشد
 4ز را دانلود نماید و این فرآیند پس ا (روسیو یامضاها) بدافزار ییشناسا یالگوهااینترنت 

در شبکه  کلاینت تشخیص عدم حضور این زمان، صرف گونه کهساعت انجام خواهد شد، به این
 گردد.، میدر آن استقرار یافته eScanمحلی که سرور 

و  eScanهای مختلف از سرور تحت شبکه های شعبهروزرسانیی دانلود بهشکل زیر بیانگر نحوه
 های سازمانی(ها در محیطروزرسانیروزرسانی است: )توزیع بهعوامل )نمایندگان( به
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