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 مقدمه  -1

 بیان ،(Spam E-mails) هاهرزنامه با مرتبط مشکلات و هاچالش بررسی ،مستند نیا از هدف

 فردمنحصربه ی عملکرد فناورینحوه حیتوض و هاهرزنامه به منظور مقابله با موجود یهایورافن

eScan باشد.ی مهم میاین مقوله در 

 طور معمول به ،عمدتاً با اهداف تجاری یناخواسته تبلیغاتی، مزاحم و هایرایانامه ست؟یچ هرزنامه

 ایهای رایانهسامانه بهگسترش  و درش حال در سرعت به که شوندمی معرفی هرزنامه عنوان به

 که است ییهاISP یرو بر هاهرزنامه یعمده تأثیر ها است.منازل، دفاتر کار و سازمان در یزیروم

ها نامههنای باند توسط هرزر مشکلات ایجاد شده بر پب کارگزار رایانامه کیتراف زانیم شیافزا با دیبا

 تتح را هاآن یوربهره و هارساختیز که هرزنامه های مبتنی برهحمل از زین کارها و کسب. فائق آیند

 یبرا یکیالکترون رسانامیپ هایسامانه از استفاده ،هرزنامه. برندیم رنج ،دندهیم قرار ریثأت

ظور از من موارد اکثر در ؛است رمشخصیغ صورتبه ،یغاتیتبل ژهیوبه ناخواسته، امیپ انبوه ارسال

 باشد.ه میهرزنامقالب رایانامه  ،هرزنامه

 چیه هاکننده غاتیتبل رایز ،دارد بقاقابلیت  یاقتصاد لحاظ از ،فرآیند ایجاد و انتشار هرزنامه  

 ورودجلوگیری از  موانع که جاآن از. دنندارای های رایانامهستیل تیریمد از فراتر یاتیعمل ینهیهز

 یهارایانامه حجم و ی متعددی وجود دارندنگارهاهرزنامه است، فیضع اریبسها هرزنامه

 یهاامیپ یبراتعداد  نیا ،2۰12 سال در. است شده فراوان اریبس شود،دریافت می که یاناخواسته

  توسط جعل و یوربهرهکاهش  مانند ها،نهیهز. است شده برآورد ونیلیتر هفت حدود هرزنامه

 مقابله یبرا ترافزون تیظرف افزایش موضوع نیا که ،آیندبوجود می هاISP نیز وهای عمومی رسانه

 یکیالکترون یهرزنامه که اییا برنامه فرد لازم به ذکر است؛ .است الزامی نموده را هاهرزنامه با

 (ایپدیکیو :منبع) .شودیم دهینام نگارهرزنامه ،نمایدمی جادیا

 م؟یکن استفاده  eScan فناوری ضدهرزنامه از هرزنامه توقف یبرا چگونه  -2

 توانندینم کامل طور به هاآن از کی چیه دارد؛ وجود هاهرزنامه با قابلهم یبرا یمختلف یهاکیتکن 

 در گام اول واقع، در کنند، یریجلوگ ورود هرزنامه از ،معمولی یرایانامه هر ســـازیمســـدود بدون
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شخفرآیند  ست صیت  از یبیترک کاربرد با حال، نیا با. تواند اتفاق بیفتدمی (False Positive) نادر

 گونه هر از و قرار داد ممکن ســـ ح نیترنییپا ورود هرزنامه را در توان یم ،هرزنامه یهاکیتکن

 .نمود یریجلوگ نیز نادرست صیتشخ

 عبارتند از: ،هاهرزنامه سازیمسدود و ییشناسا یبرا استفاده مورد متداول یهاروش

 NILP  گیری هوشمند(فرا)الگوی 

 RBL های رد بلادرنگ()لیست 

  اعتبارسنجیIP (IP Reputatin)  

  جستجویReverse DNS (Reverse DNS Lookup) 

 جعلی فرستنده  (Spoofed Sender) 

 مشی فرستندهورک خطفریم  (Sender Policy Framework) 

 بررسی سرآیند  (Header Check) 

 پایگاه داده هرزنامه  (Spam Database) 

 کاراکترهای روسی یا چینی 

 SURBL 

 بررسی محتوا  (Content Checking) 

 تجزیه و تحلیل تصویر (Image Analysis) 

eScan  نماید. های مذکور را به منظور پیشگیری از ورود هرزنامه استفاده میترکیبی از فناوری

ها بیان خواهد در ادامه این روش باشند.موجود می eScanها در بخشی از محصولات اغلب روش

  شد:
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 NILP  گیری هوشمند(فرا)الگوی 

صنوعکه مبتن MicroWorld از ایفناوری نوآورانه صول هوش م ساز و ی بر ا ی فعالیت نموده؛ 

شینگ( ایجاد میکاری ت بیقی در کنترل هرزنامه و حمله صیادی )فی این فناوری هر  نماید.های 

 تجزیه و تحلیل نموده و ســـبر بر اســـاس نتایج ،رایانامه را بر اســـاس الگوهای رفتاری کاربر

گیر و فرادارای ساز و کاری خود NILP نماید.میی آن را اتخاذ ، تصمیم مورد نظر دربارهحاصل

 باشد.می MicroWorldمجزا از کارگزار 

 NILP کند؟چگونه کار می 

سازی )پالایش(  ساس روش فیلتر صنوعی کار می Bayesianبر ا صول هوش م  کند.مبتنی بر ا

 بندی بوده و از ســــاز و کاری ت بیقی به منظور طبقه گیرخودفراهای این روش دارای قابلیت

خود را با اســـتفاده از  NILP نماید.اســـتفاده می ،ها بر اســـاس الگوهای رفتاری کاربررایانامه

نامه نماید.روز میبه MicroWorldمتداول از کارگزارهای  ینتایج جســـتجو ی هرگاه که رایا

و به تجمعی، تجزیه و تحلیل نموده آن را بر اســـاس فراگیری  NILPشـــود، جدیدی دریافت می

  نماید.بندی میی عادی، تقسیمی هرزنامه یا رایانامهدو دسته

NILP الگوهای ســــاختاری یا ای از پایگاه داده چنینهمDNA ها هرزنامه را نگهداری میلیون

این روش با استفاده از الگوهای ساختاری یا  شوند.روزرسانی مینماید که به طور مداوم، بهمی

DNA فراخوانی نموده و الگوریتم فراگیری خود را  ،روزرسانی شدهبهی موجود در پایگاه داده

فناوری به این طریق،  هرزنامه اســــت یا خیر.دریافتی،  ینماید که رایانامهســـبر تعیین می

NILP های فیشـــینگ و کلاهبرداری دریافت هرزنامه و رایانامه به منظور جلوگیری از، از کاربر

 نماید.محافظت می

 RBL (ی رد بلادرنگهالیست) 

های عدم لیســـتورودی بررســـی شـــده تا بر اســـاس م ابقت با  IPهای آدرس ،در این روش

 درو  نامه در لیســـت قرار دارد یا خیر؛ی رایاپذیرش یا رد، تعیین گردد که کارگزار فرســـتنده

ستراتژی دریافت هرزنامه متوقف گردد. ی امن به طور معمول هر کارگزار رایانامه عمل با این ا
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ی خود جلوگیری از حوزه خارجباید از ارســـال رایانامه توســـط فرســـتنده بیرونی به هر عاملی 

ـــمین می نماید. ـــوع، تن نگارها نتوانند این فرآیند را جعل نمایند و نماید که هرزنامهاین موض

متأســـفانه برخی  قانونی جلوه دهند. یهرایانام به عنوان ،ارســــال هرزنامه را از یک کارگزار

ی خود از ضـــعف در پیکربندی کارگزارهای رایانامه علتمدیران ســـیســـتم، به هر دلیلی، به 

سرویر دو  فرضی پیشاز مجموعه eScan باشند.هایی ناتوان میمسدودسازی چنین ارسال

هت اســـتفاده از چندین توانایی پیکربندی جکه  نمایداســـتفاده می RBLرایگان و قابل اعتماد 

 نماید.تر فراهم میلیست رد بلادرنگ در یک زمان را برای اطمینان و دقت بیش

  اعتبارسنجیIP 

 مشخص ارسال شده باشند. IPها باید از یک آدرس تمام رایانامهه است. روش بسیار ساداین 

مسئول ارسال  ،IPشود که بیان نماید کدام آدرس به این دلیل استفاده می IPاعتبارسنجی 

از  %8۰از دریافت است و در بهترین حالت مؤثر  های انبوه ناخواستههرزنامه یا رایانامه

ای جهت تعیین منبع کلی هرزنامه به طور گسترده IPآدرس  نماید.ها جلوگیری میهرزنامه

که توسط  IPهای بر اساس آدرس هاتوان در برخی شبکهبا این روش می شود.می استفاده

هایی که با عنوان هرزنامه یا قرن ینه شده برچسب ، پیامشوندنگارها استفاده میرزنامهه

جهت های دریافتی ای مبتنی بر رایانامهپایگاه داده eScan اند را رد و یا مسدود نمود.خورده

اعتبارسنجی بر اساس  eScan های مورد بررسی ایجاد نموده است.حفظ پایش سیستم

و این  شوداین فرآیند در یک پایگاه داده ذخیره می نماید.بندی میها را رتبهن، آIPهای آدرس

 گردد. روزرسانی میاضافه یا حذف شود، به ایهر زمان داده ،پایگاه داده

 یجستجو Reverse DNS 

 IPدریافتی برای آدرس کارگزار بر است. زیرا بسیار زمان ،باشداین روش، خیلی مناسب نمی

ی نام میزبان ثبت شدهتا اعتبار  دهدرا انجام می Reverse DNSجستجوی  ،اتصالات ورودی

زمان زیادی نیاز دارد.   Reverse DNSاین فرآیند یعنی جستجوی مرتبط با آن را بررسی نماید. 

eScan از جستجوی چنین همHELO به این باشد، نماید که یک روش ممتاز میاستفاده می

ور را با استفاده از دست ی ارسالیکارگزار دریافت کننده، نام میزبان کارگزار رایانامهصورت که 
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SMTP HELO این فرآیند یک پرس و جوی ساده را انجام داده و مشخص  .آوردبدست می

  .؟خیر اتصال ورودی است یا IPفراخوانی شده، همان آدرس  IPآیا آدرس نماید که می

 ی جعلیفرستنده 

ای های رایانامهارسال پیام ها به منظورسازمان های شایع دریکی از روشرایانامه  جعل آدرس

های . نمونهباشدمی و شناخته شده های درونیبا ظاهرسازی به عنوان آدرس از منابع بیرونی

مه وجود دارد، به عنوان مثال ارسال رایانامه به متعددی از جعل آدرس رایانا

abc@escanav.com   با جعل به عنوانxyz@escanav.com . 

eScan های فیشینگ و کلاهبرداری را برای جعل و مسدودسازی رایانامهراهکار جامع ضد

 نماید.های درون سازمانی ارائه میشبکه

  مشی فرستندهورک خطفریم (SPF) 

خیص شاین روش، یک سیستم اعتبارسنجی است که به منظور جلوگیری از دریافت هرزنامه با ت

 ورکمیفر فرستنده، طراحی شده است. IPهای با ممیزی نمودن آدرس پذیریجعل یا یک آسیب

کدام مشخص نمایند که دهد تا به مدیران شبکه این امکان را می (SPF) فرستنده یمشخط

در  خاص  SPFی داده شده از طریق ایجاد یک رکورداز حوزهی ارسال رایانامه را اجازهمیزبان 

با استفاده  Mail Exchangerی رایانامه یا مبادله کننده دارد. (DNS)گذاری دامنه سیستم نام

است، و اصلی  های مدیرکه رایانامه از میزبانی که مورد تأیید دامنه کندبررسی می DNSاز 

 ارسال شده است یا خیر؟.

 بررسی سرآیند 

ی بر های مبتنر بررسی سرآیندهای رایانامهسرآیند، فرآیندی مناسب به منظوبازنگری و ممیزی 

ط ها توسآن نمایندبا استانداردهایی که تنمین می هااست تا میزان ت ابق آن SMTPپروتکل 

، مواردی های ارسال هرزنامهبرخی برنامهچنین هماند، مشخص شود. نگارها جعل نشدههرزنامه

  نمایند.ها درج میرایانامه و سایر داده SMTPرا در سرآیند  از اطلاعات قابل شناسایی مشخص
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  داده هرزنامهپایگاه 

ها و آن نمودهدریافتی استخراج های ، عبارات کلیدی را از رایانامهمهپایگاه داده هرزنافناوری 

 در این ماریآاساس استنباط بر  نماید.در پایگاه داده، مقایسه میهای موجود را با هرزنامه

 یگذارنشان به عنوان هرزنامه رایانامه یاد باشد،ز ایهرزنامهعبارات  دوجاحتمال و، اگر هسمقای

ا ، زیری گرددزساود اگر به طور مناسب پیادهراهکار، یک فناوری قدرتمند خواهد باین  شود.می

 در این فناوری وجود دارد. هرزنامه بلادرنگسدودسازی متوانایی 

 متن در و دستکاری غییرت 

لب  یاماغ مهپ نا فاده از تح ،های هرز یلبا اســـت یب روش ،متنی محتوا ل به منظور فر هایی را 

 با کاراکترهای آن و جایگزینی در متنو دســتکاری تغییر  .برندابزارهای ضــدهرزنامه به کار می

کل ظاهری، جداسازی کاراکترها جهت افزایش سختی تحلیل آن به عنوان یک از لحاظ شمشابه 

کلمات و عبارات یا بخشــی از  حروف در نمایشاعداد و ، کاربرد نمادهای مشــابه یا لکام یکلمه

  :از دعبارتن ،ز این مواردا برخی باشد.ابزارهای ضدهرزنامه می ریفتنفاز موارد  ،هاآن تمام

  کوچک و بزرگ  حروف جایهبصفر نمایشO ثال م، به عنوانW0RD جای هبWORD 

  کوچک و بزرگ ف وجای حرهب  /\/\ داز نمااستفادهW 

eScan باشدا میدارهای فوق را زنامهتمام انواع هر و پیشگیری از شناسایی کامل توانایی. 

  چینی یا روسی کاراکترهای 

سا eScanدر رایانامه موجود باشند،  کاراکترهای چینی یا روسیاگر  شنا یی کاراکترهای قابلیت 

  کند.می ناساییشامه به عنوان هرزن رایانامه رامذکور را دارد و 

  محتوابررسی 

سازی و یاف محتواکه با بررسی  روش قدیمییک  تن کلیدواژه در متن رایانامه، فرآیند مسدود

 جام شود.ان به صورت دستی باید واردش در برخی مرواین  .گیردیمآن انجام 
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 SURBL  

ــایی هرزنامه میک ی ــناس ــدنوع روش ش ــازی بلادرنگ  طور خاص،به که  باش لیســت مســدودس

ــه ــخص ــایتبو هایمش ــامل میحاوی تبلیغ هایس ــوند.ات و هرزنامه را ش  عبارت مخفف این  ش

Spam Uniform Resource Identifier (URI) Real-time Block List باشد.می SURBL  به

 های حاوی تبلیغات و هرزنامهبرای لینکورودی ی رایانامههای پیام یبدنهمنظور جســـتجوی 

 عنوانبه  شــود.اســتفاده می ،اســت )هرزنامه( مه، عادی یا تبلیغاتیجهت ارزیابی این که رایانا

اه گآن، ر لیســت رد قراد داشــته باشــدد  Http://www.test.com ســایت رس وبدمثال اگر آ

 هایمشخصه eScan شود.، به عنوان هرزنامه شناسایی میURLاین  یدنهپیام رایانامه حاوی ب

ستخراج نموده و   ات و هرزنامهحاوی تبلیغ هایسایتبو  در نماید که آیاسبر بررسی میرا ا

یا خیر ند  ــــت قرار دار تایج این بررســـی، لیس ــــاس ن مه ؛ بر اس نا به عنوان هرز مه  نا یا را

 شود.گذاری میبرچسب

  و تحلیل تصویرتجزیه 

قابلیت ضــدهرزنامه . باشــندمی تصــاویر غیراخلاقیمحتوای شــامل  هااز هرزنامه ایعمدهف طی

ا را دارهای مرتبط با تصــاویر هرزنامه با تصــاویر و لینکشــناســایی توانایی  eScan یپیشــرفته

های وریتمخودکار وب و با اســتفاده از الگخزش دســترســی قابلیت پیشــرفته با این  باشــد.می

سایی میت بیق الگو شنا صویری و هرزنامه را  سب ت ساین  نماید.، محتواهای نامنا یار قابلیت ب

ــاو ــمند بوده و توانایی تمایز بین محتوا و تص ــب را دارا هوش ــایر موارد نامناس ــکی با س یر پزش

ــد.می ــاویرپر  باش ــخیص در ، خودکار وبخزش  در از تجزیه و تحلیل تص ــورت تش محتوای ص

ـــویر  ـــده و در پایگاه داده ، یراخلاقی و هرزنامهبه عنوان غتص ـــایت مورد نظر نمایه ش  URLس

 گردد.اضافه می
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